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Objectius del document

El present document descriu el procés de configuracid i preparacié de I’entorn del sistema
operatiu, de I’Adobe Acrobat 8.0 Professional i del propi document per tal de dur a terme la
signatura electronica de documents PDF mitjancant els certificats digitals que emet la URV, aixi
com la validaci6 de la signatura.

Diferencies entre Acrobat Reader i Acrobat Professional

Un document pot ser signat amb I’Acrobat Reader si disposa dels permisos necessaris. En
aquest cas la funcionalitat de signatura s’activara i permetra a I'usuari signar electronicament el
document. Si el document no disposa d’aquests permisos de signatura, I’Acrobat Reader no es
podra fer servir per signar electronicament el document. Aquests permisos només es poden
assignar des de la versio Acrobat Professional.
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Pre-configuracio de I’Acrobat

Per a que el procés de signhatura del document PDF aixi com el de visualitzacié6 de documents
signats siguin consistents amb la configuracié real dels certificats instal-lats en I'equip, cal
configurar I’Acrobat de tal manera que utilitzi el repositori de certificats del Windows per a la
validaci6 de signatures digitals. Aix0 és necessari ja que I’Adobe utilitza per defecte un
magatzem propi de certificats que requereix una configuracié especifica per tal que pugui
treballar normalment.

Per a fer-ho, cal seleccionar el menu Edicion, opcié Preferencias. Es mostrara una pantalla

com la de la figura 1. A continuacid, seleccionar I'opcié Seguridad i marcar I'opcié Verificar
firmas al abrir el documento.

Preferencias

Cakegorias: Firmas digitales

[ ¥ : yerificar firmas al abrir & documenta

| 3D [ wer documentos en el modo de vista previa de documentas al firmar
| Accesibiidad

| Administracian de colar Aspecto

| Administrador de confianza | | . N
: i TUEvVDL
| Buscar |

| Captura de Weh

| Catdlogo

| Confianza en contenido multimedia
| Convertir a PDF

| Convertir de PDF

| Farmularios

| Identidad |
| Internacional I
| Internet Preferencias avanzadas. ..
| JavaScript |

| Lectura |

| Medician {20} |

| Medicidn (307

| Mulkirmedia

| Muevo docurnenta
| Orbografia

| Proceso por lotes
| Retocar

| Revisidn

| Unidades v guias

Arenkar ] [ Canrelar

Figura 1

En el mateix quadre, fer clic en el boté Propiedades Avanzadas. Es mostrara una pantalla com
la de la figura 2. Seleccionar la pestanya Verificacion. Marcar I'opcié de verificacié Anul - Iar
el metode de verificacio especificat pel document (tercera opcid). Com a meétode
predeterminat per verificar signatures s’ha de seleccionar Seguridad prederteminada de
Adobe. Seleccionar I'opcidé Requerir la comprobacion de revocacion de certificados al
comprobar firmas siempre que sea posible i en 'apartat Hora de verificacion marcar
I'opcié Si esta disponible, hora segura.. ..
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Preferencias avanzadas de las firmas digitales

X

Werificacidn |Creaci6n Integracidn de ‘Wirdows

Al verificar:
) Usar el método especificadn en el documento, Pregunkar si no eska disponible,

) Usar el método especificadn en el documento, Usar &l método predeterminado si no esta disponible.

(%) Usar siempre el método predeterninado (anula el método especificado en el documentai,

Método predeterminado para werificar firnas: | Seguridad predet, de Adobe w

[*] requerir la comprobacidn de revocacion de certificados al comprobar firmas siempre que sea posible
Hora de verificacian
Verificar Firmas mediante:

()Hora actual

()5 esta disponible, hota sequrs (por ejemplo la marca de hora) incruskada en |3 firma_en caso contrario la hora ackual

()Hora en la que se creo la firma

[CJocultar el icono de validez del campa de firma cuando la firma es valida

Aceptar ] [ Cancelar

Figura 2

En la mateixa finestra, seleccionar la pestanya Creacion [Figura 3]. Activar I'opcid Incluir
estado de revocacion de la firma al Firmar.

Preferencias avanzadas de las firmas digitales

Werificacion | Creaciin |Integraciu.‘un de Windows

Metodo predeterminado para firmar v codificar documentos: | Seguridad predet. de Adobe A4

[¥lIncluir estado de revocacion de |a Firma al firmari

[ IMastrar makivas &l firmar

[ IMaostrar ubicacidn e informacion de contacta al firmar

Activar revision de advertencias d2l documento; | Al certificar un documento W |

Impedir Firmar hasta que se havan revisadao las advertencias d=l documento: | Munca L |

Aceptar ] [ Cancelar

Figura 3
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En la mateixa finestra, seleccionar la pestanya Integracion de Windows [Figura 4]. Activar les
opcions Activar la busqueda de certificados distintos a los suyos en el almacén

de certificados de windows, Validando firmas i Validando documentos

certificados.

r "
Preferencias avanzadas de las firmas digitales §|

Yerfficacion | Creacion | Integracisn de Wirdows |

[#] activar la bisqueda de certificados distintos a los suyos en el almacén de certificados de Windows

Canfiar en TONOS Ins rertificradns vair del almarén de certificadns de Windnws para las sigoisntes
operaciones:

Yalidando firmas

[¥]¥alidanda documentos certificados:

1, 5ise selecciona cualguiera de estas opciones, el contenido de las empresas que tengan

certificados instalados en Windows se considerard contenido de confianza. Tenga cuidado con la
activacion de eska funcidn.

Aceptar ] [ Cancelar

Figura 4
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Configuracio6 del segellat de temps

Un segell de temps és un conjunt de dades signades electronicament que s’adjunten al
document signat i que indica la data i I'hora en qué s'ha produit un acte. El segell es produeix
utilitzant una font de temps fiable de data i hora, proveida per una entitat de certificacié de
temps.

Amb la configuraci6 que s’explica a continuacié i l'opci6 Si esta disponible, hora
segura... que es mostra a la figura 2, I’Acrobat generara les signatures amb el segell de
temps de CATCert incorporat.

Per realitzar les signatures automaticament utilitzant un segell de temps, s’ha de seleccionar el
menu Avanzadas, opcidé Configuracion de seguridad. Es mostrara la pantalla de la figura 5.
Seleccionar I'opcié Servidores de marca de horai fer clic al boté NMuevo.

Confipuracion de seguridad

= 1D digitales "‘I-IEJ MLEwD Editar ﬁ Importar Exportar Cuitar Blorrar
Cuenkas de ID de itinerancia
Marnbr e LRL
Archivos de ID digitales
1Ds digitales de Windows
Médulos v distintivos PKCS#11
Servidores de directario
Servidores de marca de hora
Servidores de normativas LiveCycle de Adobe
= |
Eas
Configurar servidores de marca de hora 3
? Configure un servidor de marca de hora predeterminado si desea
| incrustar una marca de hora de confianza al firmar. El administrador
del equipo le proporcionara la informacion de configuracion de
dicho servidor.
Seleccione una de las entradas de arriba v haga clic en Edirar para
ver o cambiar la configurzcion. o haga clic en Nueve para agregar v
configurar un servidor de marca de hora Seleccione un servidor
predeterminado mediante Esrablecar predererminado. Siha
seleccionado un servidor predeterminado, se incrustara una marca
de hora con cada firma que cree.
Haga clic en Exportar pera compartir la configuracion del servidor
de marca de hora con otros A

Figura 5

Us de la signatura electronica amb Adobe Acrobat 8.0 Professional 5/5



UNIVERSITAT
ROVIRA | VIRGILI

Es mostrara un quadre de dialeg on s’han d’introduir les dades del servidor de temps de
CATCert tal i com mostra la figura 6. La URL del servidor és
http://psis.catcert.net/psis/catcert/tsp.

Nuewvo servidor de marcas de hora El

Mombre: |TSF'. CATCert

Configuracion del servidor

Direccion URL del servidar: b:p:,l',l'psis.catcert.net,l'psis,l'catcert,l’tsp

[(JEste servidor necesita que jnicie la sesitn

Acepkar l [ Cancelar

Figura 6

El resultat hauria de ser el que es mostra a la figura 7.

Confipuracion de seguridad

= ID digitales ‘%l’ﬂ Mueva LE}'Ed'rtar ﬁ Impartar p-;rﬁ‘ Expoartar 'ﬂ Quitar L%“:Elorrar
Cuentas de ID de itinerandia
Mornbr e URL
Archivos de 1D digitales X = _
L TSA TATCert http:/fpsis.catcert.netfpsisfcatcert ftsp
IDs digitales de Windows
Madulos v distintivos PKCS#11
Servidores de directorio
Servidores de marca de horal
Servidores de normativas LiveCycle de adobe
=
i
Configurar servidores de marca de hora
% Confiqure un servidor de marca de hora predeterminado si desea
'| incrustar una marca de hora de confianza al firmar. El administrador
del equipo le proporcionara la informacion de configpuracion de
dicho servidor.
Seleccione una de las entradas de arriba v haga clic en Edirar para
ver o cambiar la configuracion, o haga clic en Nuevo para agregar v
configurar un servidor de marca de hora. Seleccione un servidor
predeterminado mediante Esrablecer predererminado. Siha
seleccionado un servidor predeterminado, se incrustara una marca
de hora con cada firma que cree.
Haga clic en Exporiar para compartir la configuracion del servidor i
demarca de horg con otros N

Figura 7

S’ha d’establir el servidor com predeterminat.
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Preparacio del document per a la signatura

Preparacio dels patrons d’aspecte dels camps de les signatures

El present apartat descriu com configurar I'aspecte que presentara la signatura del document.

Per crear un nou aspecte, seleccionar el menu Edicion -> opcié Preferencias. .., apartat

Seguridad, botd Nuevo. . .del quadre Aspecto. [Figura 8]

Preferencias
Cateqgorias: Firmas digitales
Yerificar firmas al abrir & documento
io [ ver documentas en el modo de vista previa de documentas al firmar
Accesibilidad

Administracién de color

| Administrador de confianza

| Buscar

Captura de Web

Catélogo

Confianza en conkenido multimedia

Canvertir a FDF

Convertir de PDF

Farmularios

Identidad

Inkernacional

Internet

JawaScripk

Lectura

Medicidn (20

Medician {30}

Multimedia

Muevo documento

Ortografia

Proceso por lokes

Retocar
Revisidn

| Seguridad
Unidades v guias

Aspecto

Muewva,,,

Preferencias avanzadas. ..

Arentar ] [ Canrelar

Figura 8

Us de la signatura electronica amb Adobe Acrobat 8.0 Professional




UNIVERSITAT
ROVIRA | VIRGILI

Posar el titol desitjat per a la identificacié posterior de I'aspecte de la signatura. Es recomana
marcar les opcions Ubfcacion, Fecha i Motivo per a qué apareguin en l'aspecte final.
[Figura 9]

Configurar aspecto de la firma |

Titulo:

i~ Previsualizar

i aqui va su nombre comun
w aqui va la ubicacion de la
firma

2008.06.23 10:45:55 +02'00°

T

—Configurar grafica

Mostrar: € Sin gréfico Impartar grafico de:
' Grafico importado archivo... |
" Mombre

r~Configurar texto
Mostrar: [ Mombre W Ubicacién [ Mombre de reconocimiento W Logatipo
¥ Eecha [~ Motivo " Etiquetas

~Propiedades de texto

Direccisn del kexto: Automético % Izquierda a derecha " Derecha a izquierda

Digitos: I 0123456789 = l

Aceptar I Cancelar

Figura 9

En cas de voler adjuntar un logotip a la signatura cal marcar també I'opcié Grafico importado
i fer clic al boté Archivo. Es mostrara la imatge de la figura 10.

x|
Archivo: I.I’C,l’Documents and Settings/suariof
~ Muestra
z
=
g
=
=
=
Z
=
=
=
=
2
1 | @
1 de 1 imagenes
Aceptar | Cancelar |
Figura 10
Localitzar el logotip que es vulgui afegir mitjancant el botd Examinar... i fer clic al bot6

Aceptar. L'arxiu del logotip pot ser de diferents formats.
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Creacio d’un camp en blanc per ala signatura
El present apartat descriu com crear un camp en blanc de signatura.
Per crear el camp, seleccionar el menu Herramientas -> opci6 Formularios. .., opcio

Herramienta firma digital. Apareixera un punter especial que permetra definir
directament sobre el document un rectangle on es podra col-locar una signatura. [Figura 11]

Signatura CATCert

Figura 11

Després de crear el camp, apareixera una pantalla com el la de la figura 12. A la pestanya
General del menU Propiedades de la firma digital cal donar un nom representatiu al
camp de signatura.

Propiedades de la firma digital |

General |.ﬁ.spectn I Acciones I Firmado I

Mombre |Sisit=N[e=Ru ok,

Consejo de herramientas I

Propiedades comunes

Zampo de Formulario; I'-.-'isil:ule j ™ De sélo lectura
Origntacion: IEI vI grados [~ Obligatario

Figura 12
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Signatura del document

El present apartat descriu com signar un document PDF.

Si el document no conté un camp en blanc de signatura, seleccionar el boté Firmar i dins del
desplegable fer clic a I'opcié Colocar firma. . .. [Figura 13]

Archivo Edicién  Wer Daocumento Herramientas Ventana Ayuda

L'.ﬁ] C} 1 |/z2 =) ®) [ 133% |« ‘g ﬂj /Firmar - ?Revisarycomemar' ~

/ Colocar firma. ..

Figura 13

L’'aplicaci6é informara que s’ha de marcar la zona on es posara la signatura. [Figura 14]

Adobe Acrobat

i Haga clic v arrastre con el raton para dibujar el area en la que desea que
- ) aparezca la firma. Una vez que hava terminado de arrastrar el area deseada,
: accedera al siguiente paso del proceso de firma.,

[ Mo wolver a mostrar este mensaje!

Figura 14

Apareixera un punter especial que permetra definir directament sobre el document un rectangle
on es col-locara una signatura.

A continuacid, es mostrara la pantalla de seleccié de I'ID digital amb el que realitzar la signatura
[Figura 15]. A la mateixa pantalla es pot seleccionar el patré d’aspecte que es vol donar a la
signatura i que s’ha generat préviament.
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x

N[l ECFISF-1 C Maria Teresa Fuiz Garcia

Identificacién Digital

Firmar transaccidn

CPEFR- © Marta Tenssa Rulz Garcl <malianingury.cats
2012/06/2311:58:34 +02'00"
EC-LIRY

fspecta; IInstituciDnaI j

CPISR-1 C Maria
Teresa Ruiz Garcia
2008.06.23
12:21:15 +02'00'

Actualizar ID | Eirmar I Cancelar |

Figura 15

Si el document ja disposa d’'un camp de signatura [Figura 11], amb I'eina ma [Figura 16]
seleccionada, fer clic sobre el camp de signatura en blanc en el que es vol realitzar la signatura.

Th
/

oz

Figura 16

A continuaci6, també es mostrara la pantalla de seleccid de I'ID digital amb el que realitzar la
signatura [Figura 15].

Finament fer clic a signar, escollir un nom d’arxiu per guardar el .pdf signat [Figura 17] i
introduir el codi PIN d’accés al certificat digital [Figura 18].
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Guardar como 21x]
Guardar en: I 23 Manteniment documentaci j ~= cF E-
|IPautes s certificarid,
Nombre de
archiva: IGuia.pdf j Guardar I
ed p
! Tipg: IArchivns Adobe FOF [* pdf] ﬂ Cancelar |
4

Figura 17

Yalidacian de MIF

k. I Cancel I

Figura 18

Un cop signat el document es pot veure el camp signat, el format del qual dependra del patré

de d’aspecte aplicat. Un exemple es mostra a la figura 19.

E
& = CPISR-1 C
§ Maria Teresa
m, Ruiz Garcia
5 2008.06.23
5 12:30:25
;af_ +02'00"

Figura 19

Us de la signatura electronica amb Adobe Acrobat 8.0 Professional

12/12



UNIVERSITAT
ROVIRA | VIRGILI

Validacio de la signatura

Estat de la signatura

Per visualitzar I'estat de la signatura d’un document PDF, cal prémer la icona Firmas que esta a
I'esquerra de la pantalla [Figura 20], o seleccionar el menu Ver, opcid6 Paneles de
navegacion, opcié Firmas.

_‘l.l"ersiﬁ_PDF_1.4.pdf - Adobe Reader

Archivae  Edicidn | Wer Documento  Herramientaz  “Wentana Apuda

= e '

Ampliacian/Reduccian L
Firmas . ..
! Presentacion de pagina L4
Botar vista L4
Modo de lectura Clrl+H &
Hola,este es un test
Las sit Modo Pantalla completa Chl+L
=
Barra de meniz F3
| Bamraz de heramientas L4
| | Paneles de navegacidn E &rbal modela
Grozores de linea Chl+5 é Archivos adjuntos
m Articulos
= Fasztreador de reviziones... P
4 Capaz
Dezplazamiento automatico b apiiz+Cirl+H | Comentarios
Leer en voz alta LAl E Firmas

T T O o e Oy sy N e Ty

Campo: Signature3 en la pagina 1 @ Instucciones de uso

Revisién del docurnento: 2 de 2 ;:j Paginas

Ocultar panel de navegacion F4

Restablecer paneles

Acoplar todoz los paneles

|

Figura 20
Les principals icones i el seu significat son:

|{f" Icona de signatura valida i document sense modificar.

Icona de signatures anteriors valides. Hi ha hagut canvis posteriors al document i la part
que es va signar no ha estat alterada (segurament s’han realitzat signatures posteriors).

Icona de signatura no valida. La integritat de la part signada ha estat trencada. S’han
realitzat modificacions posteriors a la signatura i s’ha modificat el contingut del document.

|ff Icona d’estat de signatura desconeguda o sense verificar. Pot ser motiu de la configuracio
de I’Acrobat. S’ha de forcar la validaci6 de signatura i/o canviar la configuracié de
I’Acrobat.

| i Icona d’usuari/certificat desconegut. La signatura esta integra, perd no es confia en el
certificat. El problema més normal es que no es disposa de les claus publiques de les
entitats necessaries carregades correctament.
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| ! Icona de certificat desconegut i signatura invalida. No es confia en el certificat utilitzat i la
validesa de la signatura esta trencada.

|ﬁ Icona de document certificat. Aquest document té una signatura valida i no podra ser
signat per qualsevol altre usuari de forma posterior. Els documents certificats no es poden
modificar sense trencar la certificacio.

Si es vol obtenir més detalls de la signatura per a fer una comprovacié més exhaustiva, s’ha de
prémer el boté dret sobre la linia de la signatura i escollir Mostrar propiedades de Ia
firma. . . del mend emergent.

Forcar la validacio de la signatura

Es poden verificar les signatures del document de quatre formes diferents:

= configurar la validacié automatica en el document (menu Edicion, opcié Preferencias,
opcié Seguridad)

= prémer el botd dret del ratoli sobre la linia de la signatura i escollir I'opcié Validar firma.

= prémer sobre Opciones i escollir 'opcié Validar todas las firmas del documento.

= Seleccionar el menu Documento, opcid Firmar, opcid Validar todas las firmas.
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Assignacio de permisos per al’Acrobat Reader

Per poder signar amb I’Acrobat Reader un document determinat, cal préviament assignar-li
permisos des de I’Acrobat Professional. Els permisos assignats tindran efecte només a partir de
la versié 7.0 de I’Acrobat Reader.

Aquests permisos permeten a I’Adobe Reader realitzar les segiuents accions:

= Desar dades de formularis.

= Eines de marques de dibuix i comentaris.

= Signar un camp de signatura existent.

= Signar electronicament el document en qualsevol lloc de la pagina (només disponible a
partir de I’Acrobat Reader 8).

Per assignar permisos a I’Adobe Reader, cal seleccionar el menlu Avanzadas, opcié Activar
derechos de usuario en Adobe Reader... com es mostra a la figura 214.

i Prova. pdf - Adobe Acrobat Professional

Archivo Edicion  ¥er Documerko  Comentarios  Formularios  Herramientas NS BN Yentana  Avuda

; Crear PDF = El}; Combinat archivos - @ Exportar = |ﬁ Prateg f Eirmar y certificar Y rtar -
= ﬁ Sequridad »
0 ik ah @ L
| hﬁ] ljl P II' paE Ekf QJ “& Copfiguracion de seguridad. .

Administrar identidades de corfianza... 2

Activar derechos de usuario en Adobe Reader...
Produccién de impresidn

Censura

Procesao de documentas

‘“Web Capture

* vy v v ¥

Accesibilidad

Optimizador de PDF...
o7 Comprobaciones... Mayis+Chrl+

Comparat documentos, ..

Figura 21

Quan apareix la finestra per confirmar I'activacio [Figura 22], prémer el boté Guardar Ahora.

Activar derechos de usuario en Adobe Reader [‘S_<|

Las siguientes funciones estaran disponibles para este documento cuando se
abra en la wersidn gratuita de Adobe Reader.

- Guardar datos de Formulario {sdlo para Formularios POF que se puedan
rellenar)

- Herramientas de marcas de dibujo v comentarios

- Firmar un campo de firma existente

- Firmar digitalmente el documento en cualquier lugar de la pagina (admitido salo
en Adobe Reader 3.0)

Mota: una vez activado para FReader, algunas funciones, como la edicion de
contenido del documento o la insercidn v eliminacicn de paginas, se reskringiran.

| Guadar ahora | [ Cancelar

Figura 22
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